Zalacznik do Uchwaly Nr 7/2018 z dnia 25.09.2018 r.
Zarzadu Spéldzielni Mieszkaniowej ,, CENTRUM” w
Otwocku

INSTRUKCJA OCHRONY DANYCH OSOBOWYCH

W SPOLDZIELNI MIESZKANIOWEJ ,,CENTRUM” W OTWOCKU

I. POSTANOWIENIA OGOLNE

§1

1. Podstawa prawna: rozporzadzenie Parlamentu Europejskiego i Rady (EU) 216/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych), zwane dalej ,,RODO”.

2. Instrukcja okresla zasady ochrony danych osobowych w Spoétdzielni Mieszkaniowej ,, CENTRUM
w Otwocku zwanej dalej ,,Spotdzielnig”, obowigzki Administratora oraz podmiotow
przetwarzajacych.

§2

1. Przez uzyte w Instrukcji okreslenia nalezy rozumie¢:

1) dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej,

2) zbidr danych — uporzadkowany zestaw danych osobowych dostepnych wedlug okreslonych
kryteriow, w ktorym dane sg przetwarzane w szczegdlnosci:

- w kartotekach,

- w skorowidzach,

- w ksiggach,

- w wykazach,

- w rejestrach,

- w systemach informatycznych,

3) przetwarzanie danych — wszelkie operacje wykonywane na danych osobowych i zestawach danych
osobowych w szczegdlnosci takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie przez przeslanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub faczenie, ograniczanie, usuwanie lub niszczenie,

4) Administrator - Spoldzielnia Mieszkaniowa ,, CENTRUM” w Otwocku reprezentowana przez
Zarzad,

5) administrator bezpieczenstwa informacji — osoba odpowiedzialna za bezpieczenstwo danych
osobowych w systemie informatycznym, wyznaczona przez Administratora,



6) system informatyczny — to zespot wspotpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,

7) Spoldzielnia — Spotdzielnia Mieszkaniowa ,,CENTRUM” w Otwocku.
§3

Ochrona danych osobowych w Spoétdzielni wykonywana jest z uwzglednieniem zasady minimalizacji
danych oraz stosowania niezb¢dnych zabezpieczen przy przetwarzaniu danych oraz ochrony danych
0s6b, ktorych dane dotycza.

§4

1. Administrator przetwarza dane osobowe dla realizacji celdéw ustawowych i statutowych w
szczegolnosci w zakresie:

1) prowadzenia rejestru cztonkow,

2) prowadzenia rejestru lokali (dla spoldzielczych wlasnosciowych praw do lokali), dla
ktorych zostaty zatozone oddzielne ksiggi wieczyste,

3) prowadzenia list, kartotek i urzadzen ksiggowych niezbe¢dnych dla obliczania optat za
uzywanie lokali,

4) przetwarzania danych osobowych zawartych w indywidualnych aktach,

5) zwotywania i obstugi organow Spotdzielni,
6) rozpatrywania skarg, wnioskow i postulatow cztonkéw, mieszkancow i innych osob

fizycznych,

7) wywieszania spisu mieszkancow domu i umieszczania nazwisk przy instalacji
domofonowej,

8) prowadzenia dzialalnosci gospodarczej dla dobra Spotdzielni,

9) windykacji naleznosci Spotdzielni.

2. Administrator przetwarza dane osobowe:

- zgodnie z art. 6 ust. 1 pkt c RODO w celu wypelienia obowigzkdéw prawnych natozonych na
podstawie ustawy z dnia 16 wrzes$nia 1982 r. Prawo spoétdzielcze i ustawy z dnia 15 grudnia 2000 r. o
spotdzielniach mieszkaniowych (ust. 1 pkt 1-3,5,8),

- zgodnie z art. 6 ust. 1 pkt a RODO po wyrazeniu zgody przez osobe, ktorej dane dotyczg w jednym
lub wigkszej liczbie celow (ust.1 pkt 4,6 1 7),

- zgodnie z art. 6 ust. 1 pkt b RODO w celu wykonania umowy, ktorej strong jest osoba, ktérej dane
dotycza lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy (ust.
1 pkt4,8) ,

- zgodnie z art. 6 ust. 1 pkt f RODO w celach wynikajacych z prawnie uzasadnionych interesow
Spotdzielni lub osoby trzeciej (ust. 1 pkt 3, 819).



3. Administrator przetwarza dane osobowe swoich pracownikow zawarte w aktach osobowych w
zakresie okreslonym przepisami Kodeksu pracy i innych ustaw.

4. Prawo do przegladania rejestru cztonkow przystuguje cztonkom Spotdzielni, jego matzonkom,
wierzycielom cztonka lub Spoétdzielni. W tym wypadku nie stosuje si¢ przepisu ust.1 § 5.

5. Prawo do przegladania rejestru lokali (dla spotdzielczych wlasno$ciowych praw do lokali),

dla ktorych zostaly zalozone oddzielne ksiggi wieczyste, przystuguje kazdej osobie. W tym
wypadku nie stosuje si¢ przepisu ust.1 § 5.

6. W razie przegladania rejestrow okreslonych w ust. 4 1 5 nalezy odnotowa¢ dane osobowe osoby,
ktorej udostepniono rejestr (imi¢, nazwisko, miejsce zamieszkania, ewentualny interes prawny).

7. Akta indywidualne(tzw. cztonkowskie, lokalowe, podrgczne) nie mogg by¢ udostepniane do
przetwarzania osobom trzecim, chyba ze zachodzg przestanki okreslone w art. 9 ust. 2 RODO. W
kazdej takiej sprawie podjecie decyzji jest zastrzezone wytacznie dla Administratora.

§5

1. Dostep do zbioru danych osobowych oraz do ich przetwarzania mogg mie¢ wylacznie osoby, ktore
uzyskaty pisemne upowaznieniec wydane przez Administratora, z zastrzezeniem wyjatkéw okreslonych
w niniejszej Instrukeji.

2. Administrator prowadzi ewidencj¢ 0sob zatrudnionych przy przetwarzaniu danych osobowych.

3. Ewidencja, o ktorej mowa w ust. 2 powinna zawierac:

- imi¢ i nazwisko,

- stanowisko,

- zakres, w jakim pracownik zostal dopuszczony do przetwarzania danych osobowych,

- date wydania upowaznienia,

- identyfikator w przypadku przetwarzania danych osobowych w systemie informatycznym.

4. Pracownik, ktory uzyskal upowaznienie do dostgpu do zbioru danych osobowych i ich
przetwarzania, powinien by¢ zapoznany z przepisami dotyczacymi ochrony danych osobowych.

5. Pracownik Spotdzielni, ktory uzyskat dostep do zbioru danych osobowych i ich przetwarzania
zobowigzany jest do ztozenia os§wiadczenia o zachowaniu ich w tajemnicy. Obowigzek ten istnieje
réwniez po ustaniu zatrudnienia przy przetwarzaniu danych osobowych.

6. Upowaznienie, o ktorym mowa w ust. 2 oraz o§wiadczenie pracownika o zachowaniu danych
osobowych sktada si¢ do akt osobowych pracownika.

7. Indywidualny zakres czynno$ci pracownika dopuszczonego do przetwarzania danych osobowych
powinien okreslac jego obowigzki wynikajace z czynnos$ci zwigzanych z przetwarzaniem danych
osobowych oraz zakres, w jakim pracownik zostal upowazniony do przetwarzania tych danych.

8. Przepisy ust. 1-7 stosuje si¢ odpowiednio do umow zawieranych przez Spotdzielni¢ z
kontrahentami, z ktorych wynika mozliwos¢ dostepu do zbioru danych osobowych i ich
przetwarzania.



§6

1. Dane osobowe sg przetwarzane w Spétdzielni, w wydzielonych pomieszczeniach okre$lonych przez
Administratora.

2. Do pomieszczen, o ktorych mowa w ust. 1 moga mie¢ dostep jedynie pracownicy Spotdzielni
posiadajacy upowaznienie Administratora.

3. Pomieszczenia, w ktorych przetwarzane sa dane osobowe, sg zamykane na czas nieobecnosci w
nich 0s6b zatrudnionych przy przetwarzaniu danych osobowych.

II. OCHRONA DANYCH OSOBOWYCH PRZETWARZANYCH W SYSTEMIE
INFORMATYCZNYM

§7

1. Przy obstudze systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do
przetwarzania danych moga by¢ zatrudnieni wylgcznie pracownicy posiadajacy upowaznienie wydane
przez Administratora.

2. Administrator moze wyznaczy¢ pracownika odpowiedzialnego za bezpieczenstwo danych
osobowych gromadzonych i przetwarzanych w systemie informatycznym.

3. Pracownik ten odpowiedzialny jest za przeciwdziatanie dostgpowi osob niepowotanych do systemu,
w ktorym przetwarzane sa dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadkach
wykrycia naruszen w systemie zabezpieczen.

4. Administratorem bezpieczenstwa danych moze byc¢:

1) pracownik Spotdzielni zatrudniony na podstawie umowy o prace,

2) podmiot, posiadajacy uprawnienia do §wiadczenia uslug w zakresie wymaganym ustawa, z ktérym
Spotdzielnia zawarta umowe cywilnoprawna, a przedmiot umowy obejmuje zakres obowigzkow
wynikajacy z RODO.

5. W razie niewyznaczenia pracownika jego obowiazki wykonuje Administrator.

§8

1. Pracownikowi zatrudnionemu przy przetwarzaniu danych osobowych w systemie informatycznym
Spotdzielni przydziela si¢ odrebny identyfikator i hasto.

2. Identyfikator powinien by¢ wpisany do ewidencji pracownikoéw zatrudnionych przy przetwarzaniu



danych osobowych.

3. Ustalony identyfikator pracownika nie podlega zmianie w okresie jego zatrudnienia, a po
wykresleniu uzytkownika z systemu informatycznego nie moze by¢ przydzielony innemu
pracownikowi.

4. Hasto przydzielone pracownikowi podlega zmianie raz na 30 dni.
5. Hasto powinno zawiera¢ co najmniej 8 znakow w tym 1 duza litera, 1 matai 1 cyfra.

6. Hasto przydzielone pracownikowi zatrudnionemu przy przetwarzaniu danych osobowych
pracownik powinien utrzymaé¢ w tajemnicy, takze po uplywie jego waznosci.

7. Bezposredni dostgp do systemu informatycznego zawierajacego dane osobowe moze nastapic
wylacznie po podaniu identyfikatora i hasta.

8. Identyfikator osoby, ktora utracita uprawnienia dostepu do systemu informatycznego zawierajacego
dane osobowe, nalezy natychmiast wyrejestrowac z systemu i uniewazni¢ jej hasto.

9. Spotdzielnia przy przetwarzaniu danych w systemie informatycznym stosuje przepisy
wlasciwe dla poziomu wykonywanych operacji, z uwzglednieniem przepisu § 3.

§9

1. Pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie informatycznym obowigzany
jest niezwlocznie powiadomi¢ Administratora gdy:

- stwierdzi naruszenie zabezpieczenia systemu informatycznego,

- stan urzadzen, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jakosci komunikacji sieci mogg wskazywac na naruszenie zabezpieczen tych danych.

2. Administrator po stwierdzeniu naruszenia systemu informatycznego ma obowigzek:

- zabezpieczy¢ $lady pozwalajace na okreslenie przyczyny naruszenia systemu informatycznego,

- przeanalizowac i okresli¢ skutki naruszenia systemu informatycznego,

- okresli¢ czynniki, ktore spowodowaly naruszenie systemu informatycznego,

- dokona¢ niezbgdnych korekt w systemie informatycznym polegajacych na zabezpieczeniu systemu przed
ponownym jego naruszeniem,

- powiadomi¢ w ciggu 72 godzin organ nadzoru w rozumieniu przepisow RODO o naruszeniu systemu
informatycznego, jego przyczynach i skutkach oraz podjetych dziataniach korygujacych system, chyba ze
jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych,

§10

Administrator prowadzi rejestr pracownikow — uzytkownikoéw systemu informatycznego, zawierajacy:
- imi¢ i nazwisko pracownika,

- stanowisko,

- zakres, w jakim pracownika dopuszczono do przetwarzania danych osobowych w systemie,



- dat¢ wydania upowaznienia,
- dat¢ utraty upowaznienia,
- indywidualny identyfikator pracownika.

§11

System informatyczny powinien zapewni¢ ujawnienie:

- daty wprowadzenia i modyfikacji danych osobowych,

- identyfikatora uzytkownika systemu wprowadzajacego dane,

- informacje, komu, kiedy i w jakim zakresie dane zostaty udost¢pnione,
- zadanie zaprzestania przetwarzania danych po jego uwzglgdnieniu.

§ 12

1. System informatyczny stuzacy do przetwarzania danych osobowych musi pozwalaé¢ na udost¢pnienie
tych danych na piSmie.
2. Dane przedstawione w formie pisemnej powinny zawiera¢ informacje okreslone w § 11.

§13

1. Administrator okresla pomieszczenia, w ktorych przetwarzane sg dane osobowe w systemie
informatycznym.

2. Przebywanie 0sob nieuprawnionych oraz dostep do danych osobowych w pomieszczeniach okreslonych
w ust. 1 jest mozliwe tylko w obecnosci osoby zatrudnionej przy przetwarzaniu tych danych i za zgoda
Administratora.

3. Pomieszczenia, w ktorych sg przetwarzane dane osobowe, musza by¢ zamykane na czas nieobecnosci w
nich 0s6b zatrudnionych przy przetwarzaniu danych osobowych w taki sposob,
aby uniemozliwi¢ dostep do nich 0so6b nieuprawnionych.

4. W pomieszczeniach, w ktorych przebywaja osoby postronne, monitory komputeréw
powinny by¢ ustawione w taki sposob, zeby uniemozliwi¢ im wglad w dane osobowe.

5. Urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych,

powinny by¢ zabezpieczone przed utratg tych danych spowodowang awaria i zaktoceniami sieci
zasilajacej.

6.Kopie zapasowe i archiwalne nie moga by¢ przechowywane w tych samych
pomieszczeniach, w ktorych sg przetwarzane dane osobowe eksploatowane w biezacej pracy.

7. Kopie zapasowe nalezy sprawdzi¢ pod katem ich dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemu i niezwltocznie usuwac te kopie po ustaniu ich
przydatnosci.

8.Urzadzenia, dyski Iub inne informatyczne nosniki zawierajace dane osobowe przeznaczone
do likwidacji pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to



mozliwe, uszkadza si¢ je w sposob uniemozliwiajacy ich odczytanie. W razie przekazania innemu
podmiotowi, nieuprawnionemu do otrzymania danych osobowych - pozbawia si¢ wczesniej zapisanych
danych, a przy naprawie pozbawia si¢ przed naprawg zapisu tych danych albo naprawia si¢ je pod
nadzorem osoby upowaznionej przez Administratora.

III. POSTANOWIENIA SZCZEGOLNE I KONCOWE

§ 14

1. Administrator moze udostepni¢ dane osobowe cztonka Spotdzielni Walnemu Zgromadzeniu, Radzie
Nadzorczej jedynie w przypadku, gdy w sprawie danego cztonka toczy si¢ postepowanie
wewnatrzspotdzielcze w trybie okreslonym w Statucie Spoétdzielni.

2. Dane osobowe cztonka Spotdzielni moga by¢ udostgpnione organom samorzagdowym Spotdzielni
rozpatrujacym jego sprawe w postepowaniu wewnatrzspotdzielczym tylko w zakresie mogacym mie¢
znaczenie dla danej sprawy.

3. Administrator jest zobowigzany do poinformowania cztonkow organéw samorzadowych
Spotdzielni rozpatrujagcym sprawe czlonka Spoétdzielni w postepowaniu wewnatrzspotdzielczym o
przepisach dotyczacych ochrony danych osobowych.

4. Udostegpnienie danych osobowych przetwarzanych przez Spotdzielni¢ osobom fizycznym lub
podmiotom uprawnionym do ich otrzymania na mocy przepisow ustawowych moze nastapi¢ za zgoda
Administratora na pisemnie umotywowany wniosek, chyba ze przepis szczeg6lny stanowi inaczej.

5. Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis ustawy
stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie w zbiorze
zadanych danych osobowych oraz wskazywac¢ ich zakres i przeznaczenie.

6. Odmowa udostepnienia danych osobowych nastgpuje w przypadkach okreslonych przepisami
RODO i ustawami .

7. Dane osobowe powinny by¢ przechowywane przez okres, nie dtuzszy niz niezbedny do celow, w
ktorych sg przetwarzane tj.:

1) w celu wypehienia obowigzkdéw prawnych nalozonych na podstawie ustawy z dnia 16 wrzesnia
1982 r. Prawo spoéltdzielcze i ustawy z dnia 15 grudnia 2000 r. o spotdzielniach mieszkaniowych (§ 4
ust. 1 pkt 1-3,5,8) -10 lat,

2) po wyrazeniu zgody przez osobg, ktorej dane dotycza w jednym lub wigkszej liczbie celow (§ 4
ust.1 pkt 4,61 7)— 10 lat,

3) w celu wykonania umowy, ktorej strong jest osoba, ktorej dane dotycza lub do podj¢cia dziatan na
zadanie osoby, ktorej dane dotycza, przed zawarciem umowy (§ 4 ust. 1 pkt 4, 8) — osoby fizyczne
przedsigbiorcy - 3 lata, osoby fizyczne nieprowadzace dziatalnosci gospodarczej -10 lat ,

4) w celach wynikajacych z prawnie uzasadnionych intereséw Spotdzielni lub osoby trzeciej (§ 4 ust.
1 pkt3,819)-10 lat.

5) w celach zwigzanych ze stosunkiem pracy, §wiadczeniami z ubezpieczen spotecznych i zdrowotnych
pracownikow zawarte w aktach osobowych i1 innych dokumentach w zakresie okre§lonym przepisami
Kodeksu pracy i stosownych ustaw — 50 lat od zakonczenia pracy.



8. Umieszczanie nazwiska na spisie mieszkancow domu lub instalacji domofonowe;j jest mozliwe po
wyrazeniu pisemnej zgody przez osobe, ktorej dane dotycza.

9. Wzory dokumentdéw stosowanych w Spotdzielni w zakresie ochrony danych osobowych okresla
zatgcznik do niniejszej Instrukcji.



